
Vertrag zur Auftragsverarbeitung gemäß Art. 28 DSGVO

[bookmark: _GoBack]zum Vertrag über ……………………………………………………vom…………………………..

zwischen
der Stadt ……………………………………………………
vertreten durch den Oberbürgermeister 
für diesen handelnd ………… ……………………………
- Verantwortlicher (nachfolgend auch Auftraggeber genannt) -
und
Fa.……………………………………………………………………
vertreten durch………………………………………………..
- Auftragsverarbeiter (nachfolgend auch Auftragnehmer genannt) -


Präambel
Die Vertragsparteien haben am xx.xx.xxxx einen Hauptvertrag über ……………………………………………………..geschlossen. Dieser Vertrag ergänzt die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich aus der im oben genannten Hauptvertrag (im Folgenden „Auftrag“ genannt) in ihren Einzelheiten beschriebenen Leistungen (die auch Auftragsverarbeitung sind) ergeben. Er findet Anwendung auf alle Tätigkeiten, die mit dem Auftrag in Zusammenhang stehen und bei denen Beschäftigte des Auftragnehmers oder durch den Auftragnehmer beauftragte Dritte personenbezogene Daten („Daten“) des Auftraggebers oder für den Auftraggeber verarbeiten („Auftragsverarbeitung“).

Diese Vereinbarung ist eine Anlage zum Hauptvertrag.


1. Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung
1.1	Aus dem Auftrag ergeben sich Gegenstand, Dauer, Umfang, Art und Zweck der Auftragsverarbeitung sowie die Datenarten und die Kategorien der betroffenen Personen.

(zutreffendes bitte ankreuzen)
☐ 	Personenstammdaten (z.B. Anrede, Name, Vorname, Adresse, Titel, Funktion) 
☐ 	Kommunikationsdaten (Telefon, E-Mail) 
☐ 	Vertragsstammdaten (z.B. Vertragsbeziehungen, Produkt- und Vertragsinteresse)
☐	Kundenhistorie (z.B. Käufe, Angebote, Anfragen, Kaufverhalten)  
☐	Vertragsstamm-, Vertragsabrechnungs- und Zahlungsdaten
☐	Technische Protokolldaten (z.B. Login, IP, Zeitstempel)
☐	Daten, die Nutzer in Nachrichten, Freitextfeldern oder als Inhalt von Dateien von sich aus übermitteln  
☐	Besondere personenbezogene Daten gem. Art. 9 Abs. 1 DSGVO (rassische und ethnische Herkunft, politische Meinungen, religiöse und philosophische Überzeugungen, Gewerkschaftszugehörigkeit, Gesundheit oder Sexualleben, genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer natürlichen Person)
☐	Weitere Daten:

....................................................................................................................................

Kreis der betroffenen Personen aus dem Auftrag:

(zutreffendes bitte ankreuzen)
☐	Bürgerinnen und Bürger
☐	Kinder von Bürgerinnen und Bürgern
☐	Beschäftigte und ehemals Beschäftigte des Auftraggebers, sowie ggf. deren Rechtsnachfolger
☐	Kinder von Beschäftigten des Auftraggebers
☐	Kunden des Auftraggebers
☐	Ansprechpartner von Lieferanten und Dienstleistern des Auftraggebers
☐	Gesetzliche Betreuerinnen und Betreuer von …………………………………..
Sonstige:

…………………………………………………………………………………………………


Die Laufzeit und Kündigungsmöglichkeit dieser Vereinbarung richtet sich grundsätzlich nach der Laufzeit und den Regelungen des zugrundeliegenden Auftrags, sofern sich aus den Bestimmungen dieses Vertrages nicht darüberhinausgehende Verpflichtungen ergeben. Änderungen des Verarbeitungsgegenstandes und Verfahrensänderungen bedürfen der Schriftform oder eines elektronischen Formats (Textform) und sind einvernehmlich zu vereinbaren. Sowohl schriftliche als elektronische Dokumente sind aufgrund der Nachweispflicht aufzubewahren.
1.2	Die in diesem Vertrag vereinbarten Leistungen werden ausschließlich in einem Mitgliedsstaat der Europäischen Union oder in einem Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum erbracht. Die Verarbeitung findet statt in……………………………………………………………………………………(konkreter Leistungsort).

2. Rechte und Pflichten des Auftragnehmers
2.1	Der Auftragnehmer verarbeitet Daten von betroffenen Personen ausschließlich im Rahmen der getroffenen Vereinbarungen und der dokumentierten Weisungen des Auftraggebers sowie entsprechend den datenschutzrechtlichen Normen (in ihrer jeweils geltenden Fassung), sofern er nicht zu einer anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragnehmer unterliegt, verpflichtet ist. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen öffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO). Der Auftragnehmer verwendet die zur Verarbeitung überlassenen Daten für keine anderen und insbesondere nicht für eigene Zwecke. Duplikate der Daten werden, ohne dass sie im Auftrag oder in diesem Vertrag geregelt sind, nicht erstellt.
Die Weisungen werden anfänglich durch den Vertrag festgelegt und können vom Auftraggeber danach in schriftlicher Form oder in einem elektronischen Format (Textform) an die vom Auftragnehmer bezeichnete Stelle durch einzelne neue Weisungen geändert, ergänzt oder ersetzt werden. Sofern diese Weisungen zunächst mündlich erfolgen, sind sie unverzüglich schriftlich oder in Textform zu bestätigen.
2.2	Der Auftragnehmer informiert den Auftraggeber unverzüglich, wenn er der Auffassung ist, dass eine Weisung gegen gesetzliche Vorschriften verstößt (Art. 28 Abs. 3 Satz 3 DSGVO). Der Auftragnehmer hat die Umsetzung einer offensichtlich rechtswidrigen Weisung in schriftlicher Form oder in Textform abzulehnen. Ist die Rechtmäßigkeit einer Weisung zweifelhaft, ist der Auftragnehmer berechtigt, die Durchführung der Weisung solange auszusetzen, bis sie durch den Auftraggeber bestätigt oder geändert wird. Dies hat der Auftragnehmer  schriftlich oder in einem elektronischen Format (Textform) beim Auftraggeber zu beantragen, der Auftraggeber hat in gleicher Form zu reagieren.
2.3	Der Auftragnehmer wird in seinem Bereich die innerbetriebliche Organisation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird insbesondere stets dem Stand der Technik entsprechende technische und organisatorische Maßnahmen zum angemessenen Schutz der Daten des Auftraggebers treffen, die den Anforderungen der Datenschutz-Grundverordnung (Art. 32 Abs. 1 lit. d  DSGVO) genügen – insbesondere im Falle von Telearbeit oder Heimarbeit ist er verpflichtet, dies dem Auftraggeber mitzuteilen. Er wird diese technischen und organisatorischen Maßnahmen so treffen, dass die Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicher gestellt sind. Die technischen und organisatorischen Maßnahmen in Anhang A stellen insofern nur eine Momentaufnahme dar. Eine Änderung der getroffenen Maßnahmen bleibt dem Auftragnehmer vorbehalten, wobei jedoch sichergestellt sein muss, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird. Wesentliche Änderungen sind dem Auftraggeber in schriftlicher Form oder in Textform mitzuteilen. Die aktuellen technischen und organisatorischen Maßnahmen des Auftragnehmers sind diesem Vertrag als Anlage A beigefügt. Nach abgestimmten Änderungen sind diese insgesamt neu vom Auftragnehmer an den Auftraggeber zu übermitteln.
2.4	Der Auftragnehmer unterstützt den Auftraggeber nach Möglichkeit mit geeigneten technischen und organisatorischen Maßnahmen bei der Erfüllung von Anträgen betroffener Personen auf Wahrnehmung der in Kapitel III der DSGVO genannten Rechte (Art. 28 Abs. 3 lit. e DSGVO) und unterstützt den Auftraggeber bestmöglich bei der Einhaltung der in den Art. 32 bis 36 DSGVO genannten Pflichten, wie etwa bei der Meldung von Datenpannen oder bei erforderlichen Datenschutz-Folgenabschätzungen (Art. 28 Abs. 3 Satz 2 lit. f DSGVO). Der Auftragnehmer hat ein Verzeichnis der Verarbeitungstätigkeiten gem. Art. 30 Abs. 2 DSGVO zu führen und ist neben seiner Aufsichtsbehörde für Private auch der Aufsichtsbehörde für bayerische Behörden (Bayer. Landesbeauftragter für den Datenschutz in München) zur Rechenschaft verpflichtet. Über aufsichtliche Maßnahmen beim Auftragnehmer ist der Auftraggeber unverzüglich zu informieren.
2.5	Der Auftragnehmer gewährleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers befassten Mitarbeitern und anderen für den Auftragnehmer tätigen Personen untersagt ist, die Daten außerhalb der Weisung zu verarbeiten. Ferner gewährleistet der Auftragnehmer, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheit unterliegen. Die Vertraulichkeits-/Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort. Es ist Stammpersonal einzusetzen und darauf zu achten, dass möglichst wenige verschiedene Mitarbeitende mit den Daten des Auftraggebers in Kontakt kommen. Der Auftragnehmer überwacht sein Personal insoweit kontinuierlich und zuverlässig.
2.6	Der Auftragnehmer unterrichtet den Auftraggeber so schnell wie nur möglich, wenn ihm im Rahmen des Auftragsverhältnisses Verletzungen des Schutzes personenbezogener Daten  bekannt werden, die für den Auftraggeber verarbeitet werden. Der Auftragnehmer trifft die erforderlichen Maßnahmen zur Sicherung der Daten und zur Minderung möglicher nachteiliger Folgen der betroffenen Personen. Bei aufsichtlichen Maßnahmen beim Auftraggeber hat der Auftragnehmer ihn in Bezug auf die bei ihm für den Auftraggeber durchgeführten Verarbeitungstätigkeiten bestmöglich zu unterstützen.
2.7	Der Auftragnehmer nennt dem Auftraggeber die Kontaktdaten eines Ansprechpartners für im Rahmen des Vertrages anfallende Weisungen sowie seiner/s Beauftragten für den Datenschutz - DSB (verpflichtend nach Art. 37 Abs.1 lit. a DSGVO; es kann bestimmt werden, dass der DSB des Auftraggebers durch den Auftragnehmer gem. Art. 37 Abs. 6 DSGVO beauftragt wird). Für den Vertretungsfall sind geeignete Vorkehrungen zu schaffen. Bei einem Wechsel oder einer längerfristigen Verhinderung der Ansprechpartner oder des DSB sind dem Auftraggeber die Kontaktdaten einer neuen, zuständigen Person unverzüglich anzuzeigen.
[bookmark: _Ref502754977]Weisungsempfänger des Auftragnehmers (Namen mit Kontaktdaten):

……………………………………………………………………………………………….
Datenschutzbeauftragter (Name mit Kontaktdaten):

……………………………………………………………………………………………….
……………………………………………………………………………………………….

2.8	Nach Auftragsende sind Daten, Datenträger sowie sonstige Materialien nach Wahl des Auftraggebers entweder zurückzugeben oder datenschutzkonform zu löschen bzw. datenschutzkonform zu vernichten, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht. Vor Auftragsende berichtigt, löscht oder sperrt der Auftragnehmer einzelne oder sämtliche vertragsgegenständlichen Daten, wenn der Auftraggeber dies anweist, es sei denn, die Weisung widerspricht etwaigen gesetzlichen Aufbewahrungspflichten. Ist eine datenschutzkonforme Löschung, Sperrung oder eine entsprechende Einschränkung der Datenverarbeitung nicht möglich, übernimmt der Auftragnehmer die datenschutzkonforme Vernichtung von Datenträgern und sonstigen Materialien und weist dies in geeigneter Form dem Auftraggeber nach oder übergibt diese Datenträger an den Auftraggeber. In besonderen, vom Auftraggeber zu bestimmenden Fällen, erfolgt eine Aufbewahrung bzw. Übergabe mit entsprechenden Schutzmaßnahmen. 
2.9	Im Falle einer Inanspruchnahme des Auftraggebers durch eine Person hinsichtlich etwaiger Ansprüche nach Art. 82 DSGVO verpflichtet sich der Auftragnehmer, den Auftraggeber bei der Abwehr der Ansprüche im Rahmen seiner Möglichkeiten bestmöglich zu unterstützen.
2.10	Nur für Unterstützungsleistungen, die auf ein schuldhaftes Fehlverhalten des Auftraggebers zurückzuführen sind, kann der Auftragnehmer eine zusätzliche angemessene Vergütung beanspruchen.

3. Rechte und Pflichten des Auftraggebers
3.1	Der Auftraggeber ist im Rahmen dieser Vereinbarung für die Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze, insbesondere für die Beurteilung der Rechtmäßigkeit der Verarbeitung gemäß Art. 6 Abs. 1 DSGVO, die Datenweitergabe an den Auftragnehmer sowie für die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO verantwortlich („Verantwortlicher“ im Sinne des Art. 4 Nr. 7 DSGVO).
3.2	Der Auftraggeber hat den Auftragnehmer unverzüglich zu informieren, wenn er in den Auftragsergebnissen Fehler oder Unregelmäßigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.
3.3	Der Auftraggeber nennt dem Auftragnehmer weisungsberechtigte Personen für im Rahmen des Vertrages anfallende Weisungen sowie einen etwaigen Beauftragten für den Datenschutz. Bei einem Wechsel oder einer längerfristigen Verhinderung der Ansprechpartner sind dem Auftragnehmer unverzüglich die Kontaktdaten eines neuen, zuständigen Ansprechpartners und Datenschutzbeauftragten anzuzeigen.
Weisungsberechtigte Personen des Auftraggebers sind: 
………………………………………………………………………………………………….
………………………………………………………………………………………………….
Datenschutzbeauftragter
Beim Auftraggeber ist als Beauftragter für den Datenschutz bestellt:

…………………………………………………………………………………………………..
Stellvertreterin: 

…………………………………………………………………………………………………..
3.4	Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kenntnisse von Geschäftsgeheimnissen und Datensicherheitsmaßnahmen des Auftragnehmers vertraulich zu behandeln, Ausnahmen bestehen nur für die zuständige Datenschutzaufsicht, Kommunalaufsicht und Rechnungsprüfung. Diese Verpflichtung bleibt auch nach Beendigung dieser Vereinbarung bestehen.

4. Anfragen betroffener Personen
Macht eine betroffene Person ihre Rechte gemäß Art. 15 ff. DSGVO gegenüber dem Auftragnehmer geltend, wird dieser die betroffene Person unverzüglich an den Auftraggeber verweisen, sofern eine Zuordnung zum Auftraggeber auf Basis der Angaben der betroffenen Person möglich ist. Gemäß Ziffer 2.4 dieser Vereinbarung unterstützt der Auftragnehmer den Auftraggeber dabei bestmöglich. Der Auftragnehmer kann hierfür eine angemessene zusätzliche Vergütung verlangen, sofern diese Leistungen ausschließlich auf ein schuldhaftes Fehlverhalten des Auftraggebers zurückzuführen sind. 

5. Kontrollrechte des Auftraggebers und Nachweismöglichkeiten des Auftragnehmers
5.1	Der Auftragnehmer stellt dem Verantwortlichen (AG) alle erforderlichen Informationen zum Nachweis der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten zur Verfügung. Diese Nachweise können sein und sind gegebenenfalls in die Anlage zu diesem Vertrag aufzunehmen: 
-	Ergebnisse eines Selbstaudits 
-	Zertifikat zu Datenschutz- und / oder Informationssicherheit (z.B. ISO 27001)
-	Verbindliche interne Datenschutzvorschriften (Art. 47 DSGVO) einschließlich eines externen Nachweises über deren Einhaltung.
-	aktuelles Testat und / oder Berichte oder Berichtsauszüge unabhängiger Instanzen (z.B. Wirtschaftsprüfer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitätsauditoren)
5.2	Sofern einschlägig, verpflichtet sich der Auftragnehmer den Auftraggeber über den Ausschluss von genehmigten Verhaltensregeln nach Art. 41 Abs. 4 DSGVO und den Widerruf einer Zertifizierung nach Art. 42 Abs. 7 DSGVO unverzüglich zu informieren.
5.3	Der Auftraggeber ist berechtigt sich regelmäßig von der Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen Maßnahmen sowie der in dieser Vereinbarung festgelegten Verpflichtungen zu überzeugen. Dies und Maßnahmen nach 5.4 werden nicht durch die Vorlage von Nachweisen nach 5.1 ausgeschlossen.
5.4	Sind im Einzelfall Inspektionen durch den Auftraggeber oder durch einen von diesem beauftragten Prüfer angekündigt worden, so werden diese grundsätzlich nach vorheriger Anmeldung unter Berücksichtigung einer angemessenen Vorlauffrist zu den üblichen Geschäftszeiten und ohne Störung des Betriebsablaufs durchgeführt, sofern Anlass der Inspektion nicht der dringende Verdacht eines Datenschutzvorfalls im Verantwortungsbereich des Auftragnehmer ist. Der Auftragnehmer darf die Inspektion von der Unterzeichnung einer Verschwiegenheitserklärung (gegenüber Dritten, die weder Datenschutzaufsichtsbehörde, Kommunalaufsicht oder Rechnungsprüfung sind) abhängig machen. Der Auftraggeber stellt sicher, dass ein von ihm beauftragter Prüfer in keinem Wettbewerbsverhältnis zu dem Auftragnehmer steht. Der Auftragnehmer ist berechtigt, Inspektionen mehrerer Auftraggeber zu einem Termin zusammenzufassen, wenn dies nicht zu unzumutbaren Verzögerungen führt.  Solche Kontrollen werden grundsätzlich nicht zusätzlich vergütet.

6. Subunternehmer (weitere Auftragsverarbeiter)
6.1	Ein Subunternehmerverhältnis liegt vor, wenn der Auftragnehmer weitere Auftragnehmer mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten Leistung beauftragt. 
Der Auftragnehmer nimmt keinen Subunternehmer ohne vorherige schriftliche Genehmigung des Verantwortlichen in Anspruch. Der Auftragnehmer trägt bei der Auswahl des Subunternehmers insbesondere Sorge dafür, dass der Subunternehmer hinreichende Garantien dafür bietet, dass die geeigneten technischen und organisatorischen Maßnahmen so durchgeführt werden, dass die Verarbeitung personenbezogener Daten entsprechend den Anforderungen der Datenschutz-Grundverordnung erfolgt.
Nicht als Subunternehmerverhältnis im Sinne dieser Regelung sind Hilfs-/ Nebenleistungen zu verstehen, wie z.B. Telekommunikationsleistungen, Wartung und Benutzerservice (wenn ein Zugriff auf personenbezogene Daten des Auftraggebers ausgeschlossen ist), Reinigungskräfte und Prüfer. Für die Einbindung von Entsorgungsunternehmen, die die Entsorgung von Dokumenten / Datenträgern beinhaltet, welche Daten des Auftraggebers enthalten, gelten die allgemeinen Regeln zur Beauftragung von Subauftragsverarbeitern.
Der Auftragnehmer wird auch bei fremd vergebenen Hilfs-/Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen treffen und sich und dem Auftraggeber Weisungsmöglichkeiten und Kontrollmaßnahmen vorbehalten, um den Schutz und die Sicherheit der Daten des Auftraggebers zu gewährleisten. Der Auftragnehmer wird mit diesen Dritten Vereinbarungen treffen, um angemessene Datenschutz- und Informationssicherheitsmaßnahmen zu gewährleisten.
6.2	Der Vertrag mit dem Subauftragsverarbeiter muss schriftlich abgefasst werden, was auch in Textform erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DSGVO). In dem Vertrag sind dieselben datenschutzrechtlichen Pflichten aus dieser Vereinbarung dem Subunternehmer wirksam aufzuerlegen. Insbesondere muss der Auftraggeber des Hauptvertrages berechtigt sein, im Bedarfsfall ihm zumutbare angemessene Überprüfungen und Inspektionen, auch vor Ort, bei Subunternehmern durchzuführen oder durch von ihm beauftragte Dritte durchführen zu lassen.
6.3	Der Auftragnehmer haftet gegenüber dem Auftraggeber dafür, dass der Subunternehmer den Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem vorliegenden Abschnitt vertraglich auferlegt wurden.
6.4	Der Auftragnehmer teilt dem Auftraggeber die bereits bei Abschluss dieses Vertrags bestehenden Subunternehmer vorab mit. Die bei Vertragsbeginn bestehenden Subunternehmer sind diesem Vertrag als  Anlage B beigefügt. Diese gelten als von Beginn des Auftrages als genehmigt eingebunden. 
6.5	Änderungen an den bezüglich der Subunternehmer gemachten Angaben sind dem Auftraggeber unverzüglich schriftlich oder textlich mitzuteilen, dieser entscheidet binnen eines Monats nach Eingang bei der weisungsberechtigten Person, ob die Genehmigung erteilt werden kann.
6.6	Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfüllt sind und der Verantwortliche zustimmt. Die Regelung in 1.2 gilt entsprechend.

7. Haftung und Schadensersatz
7.1	Eine zwischen den Vertragspartnern im Hauptvertrag vereinbarte Haftungsregelung gilt auch für die Auftragsverarbeitung, außer es wird hier etwas anderes vereinbart.
7.2	Wird der Auftraggeber wegen Vorgängen im Verantwortungsbereich des Auftragnehmers von  Dritten in Anspruch genommen, so hat der Auftragnehmer den Auftraggeber davon frei zu stellen. Der Auftragnehmer hat eine Allgemeine  Betriebshaftpflichtversicherung vorzuhalten, die auch für  Datenschutzverstöße gilt und eine Deckungssumme von mind. 100.000,- € aufweist. Die Selbstbeteiligung des Auftragnehmer darf pro Schadensfall maximal 5.000,- € betragen. Der Auftragnehmer hat das Bestehen der Versicherung auf Verlangen des Auftraggebers einmal pro Kalenderjahr nachzuweisen. 
7.3	Auf 2.9 wird verwiesen.

8. Schlussbestimmungen
8.1	Sollten die Daten des Auftraggebers beim Auftragnehmer oder bei Subunternehmern durch Pfändung oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Maßnahmen Dritter gefährdet werden, so hat der Auftragnehmer den Auftraggeber unverzüglich darüber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen und Beteiligten unverzüglich darüber informieren, dass die Hoheit und das Eigentum an den Daten ausschließlich beim Auftraggeber als Verantwortlichem im Sinne der DSGVO liegen.
8.2	Änderungen und Ergänzungen dieser Vereinbarung und aller seiner Bestandteile – einschließlich etwaiger Zusicherungen des Auftragnehmer – bedürfen einer schriftlichen Vereinbarung, die auch in Textform erfolgen kann, und des ausdrücklichen Hinweises darauf, dass es sich um eine Änderung bzw. Ergänzung dieser Vereinbarung handelt. Dies gilt auch für den Verzicht auf dieses Formerfordernis.
8.3	Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise unwirksam oder undurchführbar sein oder werden, so ist die Wirksamkeit der übrigen Regelungen hiervon nicht betroffen. In diesem Falle werden die Vertragspartner einvernehmlich eine neue Regelung oder Ergänzung der bestehenden Regelung vereinbaren, die die unwirksame oder undurchführbare Regelung in einer Art und Weise ersetzt bzw. ergänzt, die der ursprünglich von den Vertragspartnern bei Abfassung dieser Anlage beabsichtigten Regelung am nächsten kommt, hätten sie denn die Unwirksamkeit oder Undurchführbarkeit bedacht. Dies gilt auch für Regelungslücken.

Anlagen:
· Anlage A: Technische und organisatorische Maßnahmen nach Art. 32 DSGVO
· Anlage B: Subunternehmer

Ort, Datum	Ort, Datum



Auftraggeber	Auftragnehmer


Anlage A – Technische und organisatorische Maßnahmen nach Art. 32 DSGVO

1.	Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

	a)	Zutrittskontrolle
	Kein unbefugter Zutritt zu Datenverarbeitungsanlagen durch
(zutreffendes bitte ankreuzen)
☐	Magnet- oder Chipkarten
☐	Schlüssel
☐	elektrische Türöffner
☐	Werkschutz bzw. Pförtner
☐	Alarmanlagen
☐	Videoanlagen

	Maßnahmen zur Zutrittskontrolle
(zutreffendes bitte ankreuzen)
· Unbesetzte Büros sind verschlossen.
· Büros, Eingangsbereiche und Fenster sind außerhalb der Geschäftszeiten fest verschlossen.
· Außerhalb der Geschäftszeiten ist das Gebäude
☐	durch eine Einbruchs- und Brandmeldeanlage gesichert und
☐	wird durch einen Wachschutz regelmäßig überprüft.
· Unter Berücksichtigung der geltenden Besucherregelung können sich Besucher nur in Begleitung von Personal des Auftragnehmers beim Auftragnehmer aufhalten. Der Zutritt zum Rechenzentrum ist diesem Personenkreis untersagt.
· Personal von Fremdfirmen ist der Zutritt zu IT-Systemen des Auftragnehmers zu Wartungszwecken nur in Begleitung und unter ständiger Beobachtung befugter Mitarbeiter(innen) des Auftragnehmers gestattet. Mit diesen Fremdunternehmen wurde eine Vereinbarung zur Auftragsdatenverarbeitung abgeschlossen.
☐	Alle Etagentüren sind permanent verschlossen
☐	Die Sicherheitstür zum Rechenzentrumsbereich ist durch ein codegesteuertes Spezialschloss gesichert. Der Zutritt ist nur solchen Mitarbeitern gestattet, deren Aufgabengebiet sich auf die Betreuung des Rechenzentrumsbetriebes erstreckt. Nur diesen Mitarbeitern ist der Zutrittscode bekannt.
	☐	Die Zutritte werden protokolliert. 
☐	Fenster gibt es in diesem Bereich nicht.

	b)	Zugangskontrolle
	Keine unbefugte Systembenutzung durch (Zutreffendes ankreuzen)
(zutreffendes bitte ankreuzen)
☐	(sichere) Kennwörter
☐	automatische Sperrmechanismen
☐	Zwei-Faktor-Authentifizierung
☐	Verschlüsselung von Datenträgern

	Maßnahmen zur Zugangskontrolle
(zutreffendes bitte ankreuzen)
· Auf den Systemen des Auftragnehmers laufen ständig aktualisierte Viren und Spyware Scanner. Die Server werden regelmäßig gesichert. In LOG Dateien werden Systemzustände mitgeschrieben, um bei Bedarf entsprechende Auswertungen vornehmen zu können.
☐	Datenbanken werden online gesichert, um eine optimale Verfügbarkeit zu gewährleisten.
· Das Netzwerk des Auftragnehmers ist gegen externe Zugriffe durch eine Firewall abgeschirmt. Aus fremden Netzen kann und darf nur zugegriffen werden, wenn dieses Netz nach entsprechender Prüfung als „befreundetes Netz“ eingestuft werden kann.
· Server, die eine Verbindung zum Internet haben, stehen in einer DMZ nach BSI Grundschutz. Es erfolgt eine ständige Überwachung des Netzes mit entsprechender Protokollierung von Ereignissen.
· Alle Rechner sind nur über Useranmeldung mit persönlichem Passwort zugänglich. Die Anmeldungen werden protokolliert und können im Bedarfsfall ausgewertet werden.
· Passwörter werden ausschließlich durch den Benutzer erstellt und können nicht durch Administratoren eingesehen werden. Die Speicherung der Passwörter erfolgt mit Hash-Wert.

c)	Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verändern oder Entfernen innerhalb des Systems, z.B.: Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen.
Maßnahmen zur Zugriffskontrolle 
· Sämtlicher Zugriff auf die Server des Auftragnehmers sowie die Arbeitsplatzrechner und Notebooks der Außendienstmitarbeiter erfolgt ausschließlich über eine persönliche Authentifizierung mit User-Kennung und Passwort. Anhand der Userkennung werden spezielle, persönliche Nutzungsrechte für bestimmte Programme und Netzwerkverzeichnisse erteilt.
· Die organisatorische Berechtigungsbewilligung (z.B. durch den Vorgesetzten) und die technische Berechtigungsvergabe (z.B. durch den Administrator) erfolgen durch verschiedene Personen.
· Die Zuweisung von Rechten und Rollen erfolgt benutzerindividuell (abgestufte Zugriffsberechtigung).
· Passwortregelungen:
Das Kennwort muss Zeichen aus drei der folgenden Kategorien enthalten:
-	Großbuchstaben (A bis Z)
-	Kleinbuchstaben (a bis z)
-	Zahlen zur Basis 10 (0 bis 9)
Das maximale Kennwortalter beträgt 90 Tage.
Die minimale Kennwortlänge beträgt 8 Zeichen.
Der Kennwortzyklus beträgt 10 Kennwörter.
Das Konto wird nach 4 Versuchen gesperrt.
•	Es ist verboten, eigene Passwörter an andere Personen weiter zu geben.
•	Die Zugriffe auf die Server des Auftragnehmers werden protokolliert und können bei Bedarf durch berechtigte Personen ausgewertet werden.
•	Es werden die Zugriffsmöglichkeiten auf das „Need to Know“-Prinzip beschränkt.
•	Es finden für die Mitarbeiter des Auftragnehmers regelmäßig Schulungen zum Datenschutz und zur Datensicherheit statt.

d)	Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z.B. Mandantenfähigkeit, Sandboxing o.ä.

Maßnahmen zur Trennungskontrolle
(zutreffendes bitte ankreuzen)
•	Für unterschiedliche Anwendungen gibt es separate Verzeichnisstrukturen, deren Verwaltung ebenfalls sicherstellt, dass nur berechtigte Zugriffe erfolgen können.
•	Weitergehende Maßnahmen sind
☐	Netzwerksegmentierung
☐	Einsatz kundenspezifischer, virtueller Serversysteme
☐	Vergabe von Zugriffsrechten


2. Integrität (Art. 32 Abs. 1 lit. b DS-GVO)

a)	Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verändern oder Entfernen bei elektronischer Übertragung oder Transport, z.B.: Verschlüsselung, Virtual Private Networks (VPN), elektronische Signatur o.ä.

Maßnahmen zur Weitergabekontrolle 
•	Personenbezogene Daten werden im Online Verfahren ausschließlich über VPN Verbindungen bzw. eine SSL 256 Bit Verschlüsselung übertragen.
•	Versand ausschließlich einer passwortgeschützten, verschlüsselten Datei per E-Mail. Die Übermittlung des Schlüssels erfolgt auf einem anderen Weg. Die Übertragung der Daten erfolgt über Telefonieverbindungen, dies wird als verlässlich betrachtet, mit der damit verbundenen Annahme, dass dies auf dem Stand der Technik bleibt, um die gewünschte und notwendige Übertragungssicherheit zu gewährleisten.
•	Personenbezogene Daten, die über Datenträger weitergegeben werden, werden komprimiert und verschlüsselt gespeichert.
•	Mit allen Auftragsverarbeitern wird eine schriftliche Vereinbarung zur Auftragsverarbeitung abgeschlossen.
•	Ausschussmaterial, Testausdrucke sowie defekte oder ausgesonderte Speichermedien werden ausschließlich durch ein zertifiziertes Entsorgungsunternehmen datenschutzgerecht vernichtet.
•	Daten, die aufgrund von gesetzlichen Vorgaben an andere Stellen zu übertragen sind, wie zum Beispiel Steuer- und Sozialversicherungsdaten, werden auf den durch den Gesetzgeber vorgeschrieben Wegen und mit den dort vorgegeben Verschlüsselungen übertragen.
•	Alle Mitarbeiter, die mit personenbezogenen Daten Umgang haben, sind schriftlich zur Verschwiegenheit verpflichtet.

b)	Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden sind, z.B.: Protokollierung, Dokumentenmanagement.

Maßnahmen zur Eingabekontrolle 
•	In den vom Auftragnehmer eingesetzten Programmen ist implementiert, dass jederzeit, insbesondere auch nachträglich überprüft werden kann, ob und von wem personenbezogene Daten in dem System eingegeben, verändert oder gelöscht wurden.
•	Hierzu werden diese Informationen in einer speziellen Tabelle innerhalb der Datenbank abgespeichert.
•	Bei Fernwartungen hat die Protokollierung auf der jeweiligen Auftraggeberseite zu geschehen.
3. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

a)	Verfügbarkeitskontrolle
Schutz gegen zufällige oder mutwillige Zerstörung bzw. Verlust, z.B.: Backup-Strategie (online/offline; on-site/off-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz, Meldewege und Notfallpläne.

Maßnahmen zur Verfügbarkeitskontrolle
(zutreffendes bitte ankreuzen)
•	Die Sicherheit der Daten und deren Verfügbarkeit wird durch ein mehrstufiges Backup- und Recovery-Konzept gewährleistet, sowie die redundante Auslegung zentraler Systeme und ihrer Komponenten.
•	Es erfolgen regelmäßige Datensicherungen sowie permanente Datenspiegelungen.
· Das gesamte Netzwerk des Auftragnehmers, alle Server und lokale Rechner werden durch Schadsoftware-Schutzprogramme überwacht. Diese werden permanent aktualisiert.
· Einmal wöchentlich erfolgen jeweils eine Vollsicherung und in der Woche entsprechende Sicherungen der Veränderungen. Des Weiteren werden gesonderte Monats- und Jahressicherungen erstellt und an von den Servern unterschiedlichen Orten aufbewahrt. Mit Hilfe der vorhandenen Sicherungen sind Rücksicherung von Datenständen auf Tages-, Wochen-, Monats- und Jahres-Basis möglich.
☐	Systeme und Datenbanken werden online gesichert um eine größtmögliche Verfügbarkeit zu gewährleisten. 
•	Die Server des Auftragnehmers sind gegen einen plötzlichen Ausfall der Stromversorgung geschützt durch
☐	Notstromaggregat
☐	Sonstiges:
……………………………………..……………………………………………………
☐	Die Zugriffe auf die zentrale Anwendung im Rechenzentrumsbetrieb erfolgt über redundante Leitungen eines anderen Betreibers, als für den hauseigenen Internet-Bedarf.
☐	Für die zentrale Anwendung eines Rechenzentrumsbetriebes gibt es Ausweich-Rechner in einem Rechenzentrum, das mehr als 5 km Luftlinie vom eigenen Rechenzentrum entfernt liegt.
☐	Der Serverraum des Auftragnehmers ist durch eine automatische Feuerlöschanlage gesichert.
☐	Im gesamten Gebäude des Auftragnehmers besteht Rauchverbot.
☐	Das gesamte Gebäude des Auftragnehmers ist durch eine Alarmanlage mit automatischer Benachrichtigung eines Sicherheitsunternehmens geschützt.

b)	Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DS-GVO)

Maßnahmen zur raschen Wiederherstellbarkeit 
(zutreffendes bitte ankreuzen)
•	Einmal wöchentlich erfolgen jeweils eine Vollsicherung und in der Woche entsprechende Sicherungen der Veränderungen. Des Weiteren werden gesonderte Monats- und Jahressicherungen erstellt und an geografisch von den Servern unterschiedlichen Orten aufbewahrt. Mit Hilfe der vorhandenen Sicherungen sind Rücksicherung von Datenständen auf Tages-, Wochen-, Monats- und Jahres-Basis möglich.
☐	Systeme und Datenbanken werden online gesichert.
•	Zusätzlich werden die Daten des Rechenzentrumsbetriebs ohne Zeitversatz auf separaten Systemen gespiegelt gespeichert.

4. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

a)	Datenschutz-Management beim Auftragnehmer 
•	Datenschutz ist Aufgabe des gesamten Unternehmens.
•	Es werden datenschutzfreundliche Technologien eingesetzt, wo immer das möglich und wirtschaftlich ist.
•	Die IT-Sicherheit muss auf dem aktuellen Stand der Technik sein.
•	Das Unternehmen legt Strategien fest hinsichtlich:
-	Zuweisung von Zuständigkeiten
	-	Risikobewertung
	-	Durchführung von Kontrollen
	-	Sensibilisierung und Schulung der Mitarbeiter
•	Wenn immer das rechtlich erforderlich ist, werden die eingesetzten Verfahren einer dokumentierten Datenschutz-Folgenabschätzung unterzogen, bestehend aus:
-	Schutzbedarfsfeststellung
	-	Risikoanalyse
	-	Sicherheitskonzept
•	Durchgeführte Verarbeitungstätigkeiten – auch als Auftragsverarbeiter – werden einheitlich und nachweisbar dokumentiert.
•	Weisungen von Kunden im Rahmen einer Auftragsverarbeitung werden Kundenbezogen dokumentiert.
•	Ausgeführte Tätigkeiten im Rahmen der Auftragsverarbeitung werden kundenbezogen dokumentiert.
•	Alle vom Auftragnehmer eingesetzten Auftragsverarbeiter werden eingehenden Prüfungen unterzogen. Dabei werden die gleichen Maßstäbe angesetzt, die für die eigene Verarbeitung auch gelten.

b)	Incident-Response-Management
Es bestehen interne Richtlinien, Handlungsanweisungen und Prozesse zum Datenschutz, die bei Bedarf oder sich ändernden Voraussetzungen erweitert bzw. ergänzt werden. Die Vorgesetzten sorgen durch Beratung und Kontrollen für deren Einhaltung.

c)	Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO)
Das Treffen geeigneter technischer und organisatorischer Maßnahmen, die sicherstellen, dass durch Voreinstellung grundsätzlich nur personenbezogene Daten, deren Verarbeitung für den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt für die Menge der erhobenen personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zugänglichkeit. Solche Maßnahmen müssen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen der Person einer unbestimmten Zahl von natürlichen Personen zugänglich gemacht werden.

Maßnahmen zu datenschutzfreundlichen Voreinstellungen 
•	Es werden von dem Auftragnehmer für den jeweiligen Verarbeitungszweck geeignete technische und organisatorische Maßnahmen getroffen, die dem Auftraggeber im Rahmen der Vereinbarung einer Auftragsverarbeitung zugesichert werden. Spätere Änderungen dieser Maßnahmen können nur zu besseren Zuständen führen, niemals zu einer Verschlechterung.
•	Erstellte Auswertungsergebnisse und Listen – ob im Einzelfall oder fallübergreifend – können nur von daraufhin berechtigten Personen eingesehen werden.
•	Der Betrieb eines Rechenzentrums ist BSI-Grundschutz zertifiziert nach ISO 27001. Somit gelten für diesen Geschäftsbereich alle Schutz- und Sicherungsmaßnahmen, die diese Norm vorgibt. Es erfolgen jährliche Reviews bzw. Nachprüfungen.

d)	Auftragskontrolle
Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende Weisungsrechte des Auftraggebers, z.B.: eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge Auswahl des Dienstleisters, Vorabüberzeugungspflicht, Recht zu Nachkontrollen.

Maßnahmen zur Auftragskontrolle 
•	Im Rahmen der Geschäftsprozesse liegt es in der Verantwortung der Führungskräfte des Auftragnehmers, in deren Aufgabenbereich die jeweiligen datenschutzrelevanten Dienstleistungen fallen, sicherzustellen, dass personenbezogene Daten nur entsprechend der Weisungen des Auftraggebers (grundsätzlich schriftlich oder textlich vereinbart) und in Einklang mit den geltenden Rechtsvorschriften verarbeitet werden.
•	Darüber hinaus stellt auch der betriebliche Datenschutzbeauftragte des Auftragnehmers sicher, dass der Auftragskontrolle genüge getan wird.
•	Schriftliche Vereinbarung zur Auftragsverarbeitung gemäß Art. 28 DS-GVO mit Regelungen zum Auftragsablauf.
•	Eindeutige Regelung der Zuständigkeiten und Verantwortlichkeiten sowie zu den Rechten und Pflichten des Auftragnehmers und Auftraggebers.
•	Sorgfältige Auswahl von Lieferanten und Unterauftragnehmern. Die angemessene Etablierung und die Einhaltung eines Datenschutz-Managements sind – nach Möglichkeit – durch die Einhaltung von Verhaltensregeln und / oder Zertifizierungen nachzuweisen.
•	Alle Mitarbeiter werden regelmäßig geschult, um die Einhaltung der Vorschriften der DS-GVO und die Einhaltung von Weisungen sicherzustellen. Es erfolgen regelmäßig Nachschulungen.
•	Regelmäßige Prüfung der vereinbarten Regelungen durch den betrieblichen Datenschutzbeauftragten.
•	Ansprechpartner und verantwortliche Projektmanager werden für den konkreten Auftrag bestimmt und schriftlich festgehalten.

Anlage B – Subunternehmer
Folgende Unternehmen werden durch den Auftragnehmer mit der Erbringung von Leistungen für den Auftraggeber beauftragt:


Name…………………………………………………….………………………………………………

Ansprechpartner…………………………………….………………………………………………….

Betriebsadresse………………………………………………………………………………………...

Leistungsort……………………………………………………………………………………………..
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